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UAC I — Unita Analisi Crimine Informatico

U.A.C.I.

ANALIISI DEL CYBERCRIME (studio dei nuovi fronti di rischio on-line)
PROFILING DEGLI AUTORI DI REATO

SOSTEGNO PSICOLOGICO AL PERSONALE
SUPPORTOAILLE INVESTIGAZIONI

FORMAZIONE

ORIENTAMENTO DEI PROGETTI DI PREVENZIONE
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L'indagine, scaturita su impulso del C.N.C.P.O. (Centro Nazionale per il Contrasto alla Pedopornografia Online) del
Servizio Polizia Postale e delle Comunicazioni di Roma, trae origine da una segnalazione del Servizio Emergenza
Infanzia 114, relativa alla condivisione, su gruppi social, oltre che di contenuti pedopornografici, anche di
stickers/meme di carattere zoofilo, necrofilo, scat, splatter, nonché di violenza estrema, apologia del
nazismo/fascismo, atti sessuali estremi e mutilazioni, atti di crudelta verso essere umani e animali.
Immagini e video raccapriccianti di vittime innocenti il cui dolore, invece di scuotere le coscienze, sono stati
oggetto di scherno, divertimento e condivisione da parte del gruppo di adolescenti.

Gli investigatori della Polizia Postale, con un lavoro certosino, hanno analizzato oltre 85.000 messaggi in 5 diversi
gruppi social, allo scopo di identificarne gli autori.

All’'esito dell’'Operazione, che ha coinvolto, nella fase esecutiva, anche i Centri Operativi Sicurezza Cibernetica della
Polizia Postale di Puglia, Lazio, Lombardia e Campania, sono stati denunciati 7 minori, di eta compresatrai1l3ei 15
anni, tra cui una ragazza, responsabili di aver ricevuto e inviato, su diversi gruppi social, diverse immagini di
bambini, anche di tre o quattro anni, vittime di abusi sessuali.




ADESCAMENTO ONLINE: NUOVI TREND

La pandemia da SARS-Covid19 ha imposto a bambini ed
Casi Trattati adulti un cambiamento tanto repentino quanto
di Pedopornografia importante di molte abitudini. Internet ha consentito a
tutti di mantenersi in contatto con gli affetti, di
proseguire l'attivita lavorativa, di continuare a svolgere
attivita quotidiane in totale sicurezza dal rischio
epidemiologico.

Milioni di utenti, anche piccolissimi, si sono riversati sul
web.

Gli effetti complessivi hanno investito anche il mondo
della devianza online, incrementando |la presenza di

— Dl B AN pedofili, pedopornografi e adescatori e determinando un

aumento significativo dei reati online in danno di minori.

Fonte: Ministero Interno-Servizio Polizia Postale e delle Comunicazioni
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VITTIME DI ADESCAMENTO ONLINE

Fonte: Ministero Interno-Servizio Polizia Postale e delle Comunicazioni

Genere delle vittime di
Adescamento online

maschi femmine
- 52% 48%

ADESCAMENTO ONLINE: | DATI

1 Nel corso del 2021 sono stati centinaia i bambini e i ragazzi
approcciati sul web da groomer, la stragrande maggioranza di
essi hanno un’eta inferiore ai 13 anni (338 minori). Bambini
lasciati liberi di esplorare il web, pieni della fiducia tipica della
loro eta, che hanno incontrato la scaltrezza di adulti deviati
che li hanno indotti ad avvicinarsi ad una sessualita
tecnomediata di tipo abusante.

1 Maschi e femmine sono pressoché in egual misura esposti al
rischio adescamento online

U Strategie di aggancio basate sulla conoscenza del mondo dei
preadolescenti (interessi, linguaggio, luoghi virtuali
frequentati,etc.), con differenze legate al genere




Luoghi Virtuali
dell’Adescamento Online

GIOCHI ONLINE

MESSAGGISTICA
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SOCIAL NETWORK

ADESCAMENTO ONLINE: | DATI

La comunicazione

L ‘uso delle immagini

La socializzazione

L'espressione di se stessi

sono le principali attivita svolte dai ragazzi in rete.

Ognuna di esse ha uno specifico valore evolutivo e
trova sul web un modo per rappresentarsi,

estendendo al mondo virtuale le opportunita di
confronto con gli altri e di esplorazione personale.



ADESCAMENTO ONLINE
Dal contrasto alla

prevenzione e
ritorno...

Conoscere e prevenire: ‘g‘Polizia di Stato @ Save the Children
una guida per genitori

PRESENTAZIONE DELLA COLLABORAZIONE
POLIZIA DI STATO E SAVE THE CHILDREN

INTRODUZIONE

GENITORI DI BAMBINI E BAMBINE DI 0-6 ANNI
FANNO BENE O FANNO MALE?
LE SFIDE EDUCATIVE
DARE LESEMPIO

GENITORI DI BAMBINI E BAMBINE DI 6-10 ANNI
L TE E DELU'ONLIFE

La gestione dei casi di
adescamento online:

proteggere le vittime, ascoltare le famiglie
LINEE GUIDA PER OPERATORI DELLA POLIZIA POSTALE

GENITORI DI BAMBINE E BAMBINI DI 10-13 ANNI
OPPORTUNITA E RISCHI ONLINE

ADESCAMENTO OF

COSA FARE IN CASO DI ADESCAMENTO ONLINE

Bty A cura di D.T.S. Psicologo Patrizia Torretta e D.T.S. Psicologo Cristina Bonucchi
-® www.poliziadistato.t = =

Settembre 2018
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GRAZIE PER L’ATTENZIONE
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